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前  言
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Tor 暗网网络取证技术要求

1 范围

本文件规定了对Tor暗网进行远程数据获取所需设备的技术要求。

本文件适用于对Tor暗网进行远程数据获取的规范化操作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 29360 法庭科学电子数据恢复检验规程

GA/T 1476-2018 法庭科学远程主机数据获取技术规范

GA/T 1478-2018 法庭科学网站数据获取技术规范

3 术语和定义

下列术语和定义适用于本文件。

3.1

洋葱路由 Tor（The Onion Router）

Tor 是实现匿名通信的自由软件。

3.2

Tor 浏览器 Tor Browser

安装在计算机、手机、智能设备等终端上用于访问 Tor 暗网的客户端程序。

3.3

暗网 Dark Web

暗网是构建在公共 Internet 之上，使用非常规协议和端口以及可信节点进行连接的私有网络，需

要专门的软件、配置或者认证才能访问的网络，具有匿名性强、溯源难、动态性高等特点。

3.4

Tor 暗网 Tor Network-Based Dark Web

Tor 暗网是指架构在 Tor 网络之上，使用顶级域后缀.onion 和洋葱路由技术的一种暗网。

3.5

Tor 隐藏服务描述符 Tor Hidden Service Descriptor
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用户维护 Tor 隐藏服务的元数据，如时间戳、编码方式、加密公钥等。

4 总体原则

4.1 全面性原则：数据获取结果宜覆盖要求中的所有相关数据。

4.2 可控性原则：对 Tor 暗网所进行的任何篡改（包括权限提升、渗透等）都应进行风险评估。

4.3 可追溯性原则：应及时、客观、全面地记录与数据获取有关的操作，对不可再现情况的录像记录，

应确保数据获取过程和结果的可追溯性。

4.4 可靠性原则：用于数据获取的设备，应经过核查，并定期进行更新和维护，以确保数据获取结果

准确可靠。

5 设备

5.1 Tor 暗网网络数据获取使用的设备在基础访问方面应具备的功能：

a) 支持登录 Tor 浏览器访问 Tor 暗网；

b) 支持 Tor 暗网数据获取，如获取网站元数据、网页数据；

c) 支持 Tor 暗网隐藏服务描述符数据获取。

5.2 Tor 暗网网络数据获取使用的设备在关系分析和服务器数据获取方面宜具备的功能：

a) 支持网络拓扑关系建立和分析；

b) 支持利用 Tor 暗网特定字段建立用户和暗网之间的关联关系；

c) 支持对 Tor 暗网网站所在服务器端数据（如服务端操作系统、后台数据库、网络数据报文、网

站指纹等）的提取和恢复。

d）支持远程数据获取，如对远程目标站点内容自动抓取、录屏和网页截屏操作。

6 数据获取过程

6.1 数据获取准备

a) 了解 Tor 暗网访问过程及通信方式；

b) 宜了解 Tor 暗网访问关系（如访问、浏览等），并从访问关系中的其他方获取电子数据副本；

c) 记录数据获取对象相关情况，如 Tor 暗网域名、Tor 暗网网站的基本信息；

d) 准备相应的数据获取设备，搭建数据获取环境。全
国
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图 1 数据获取准备过程图

6.2 数据获取

6.2.1 对于 Tor 暗网网站，应按照以下步骤提取、固定暗网网页及其他相关文件：

a）使用屏幕录像软件启动屏幕录制，或使用摄像机拍摄屏幕显示内容；

b）与国家授时中心等标准时间源进行时间校对，记录准确的开始时间；

c) 访问 Tor 暗网网站，查看暗网网站基本信息，并对暗网网页进行搜索、提取、固定，必要时可

使用网络数据包捕获的方式进行数据获取；

d) 如有条件，可对 Tor 暗网域名信息或 Tor 暗网网站所在的服务器进行网络溯源；

e）如有条件，可对 Tor 暗网网站所在服务器、后台数据库、日志记录等内容进行提取固定；

f）计算提取和固定的 Tor 暗网网页、文件的完整性校验值；
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g）再次进行时间校对，记录准确的结束时间，结束屏幕录制或摄像机拍摄。

6.2.2 提取固定过程中不应删除、修改 Tor 暗网网页，或执行其他可能影响 Tor 暗网网站客观性的操

作。

6.2.3 应计算提取固定过程录像的完整性校验值。

图 2 数据获取过程图
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6.3 电子数据分析

Tor 暗网电子数据的分析包括存在性分析和真实性分析。

6.3.1 存在性分析

电子数据存在性分析，包括但不限于以下内容：

a）暗网网站域名及其存活性；

b）暗网网站目录结构、文件格式和属性；

c）暗网网站采用的开发框架和中间件；

d）提取固定文件的内容和属性。

6.3.2 真实性分析

数据真实性分析，包括但不限于以下内容：

a）应分析 Tor 暗网网站中的网页内容、网站框架、结构和代码的同源性；

b）应分析 Tor 暗网网站中的图片、文档、压缩包等文件的来源，及与暗网用户之间的关联关系；

c）应分析 Tor 暗网网络流量、访问日志、通联关系、数字货币地址和实体；

d）宜分析 Tor 暗网网站后台数据库、日志、已恢复的删除数据及数据之间的关联性。
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